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课程概述
n 课程名称：《物联网安全》
n 授课形式：理论+实验
n 预修要求：计算机网络、嵌入式系统、C语言等

n 推荐教材：
¨ 徐文渊、冀晓宇等，《物联网安全》
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授课教师
n 冀晓宇
n 研究方向：物联网安全、具身智能安全等

n 办公地址：教二325，欢迎前来讨论问题J

n 个人主页： www.xiaoyu.dev
n 电子邮箱： xji@zju.edu.cn
n 实验室主页：www.usslab.org
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课程信息
n 课程主页：

¨ http://www.usslab.org/courses/iot_security.html
¨ 课程教学安排、课件、习题等

n 课程钉钉群：发布即时通知

n 课程助教：肖世霖、陆炫存 博士
¨ 邮箱：xshilin@zju.edu.cn
¨ 电话：18888918381
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物联网安全吗？
n 一些有趣的研究成果
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近期研究：具身智能安全
n 针对德国Franka、国内头部具身智能公司，开展硬件、软
件、智能算法等安全测试

n 发现大量网络安全、具身模型安全、传感器安全等漏洞

激光发射模块

工具箱上位机

测试装置

声波发射模块

电磁发射模块

攻击设备

信号
发射

安全威胁

网络安全漏洞

模型安全漏洞

传感器漏洞

…

发现

被测机器人
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具身智能机器人网络安全漏洞
n 针对德国Franka、国内头部具身智能公司，开展硬件、软
件、智能算法等安全测试

偷拍用户隐私

网络安全威胁

非法控制机器人

隐蔽记录通信过程

偷录用户隐私中间人攻击
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4
高 危

2
中 危

1
低 危

7
合 计

# 漏洞名称 组件 / 文件 严重程度

1 硬编码第三方 API 密钥 ali_tts.py / xf_tts.py 高危

2 SSH 允许 root 密码登录 etc/ssh/sshd_config 高危

3 unitree 用户弱密码哈希(MD5) etc/shadow 高危

4 unitree 用户拥有 sudo 权限 etc/group 高危

5 Token 明文写入日志 webchat_log/log.txt.* 中危

6 shell=True 命令注入风险 shell_manger.py 中危

7 日志暴露内部 API 地址 webchat_log/log.txt.* 低危

案例：Claude CyberSecurity Skill对
宇树固件检测能力

USSLAB



具身智能机器人传感器安全
n 攻击：利用声波注入机器人MEMS传感器
n 后果：机器人姿态稳定出错，产生转向或者摔倒
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声波信号操控机器人 声波干扰机器人运控
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攻击者
电磁干扰

古董花瓶 花瓶破碎

配备触觉传感
器的灵巧手

具身智能机器人传感器安全
n 攻击：电磁干扰灵巧手中触觉传感器
n 后果：恶意操控灵巧手使其失控
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攻击者通过电磁信号操纵触觉传感器，进而影响后续机器人的决策。

Kun Wang, Xiaoyu Ji, Wenyuan Xu, etc., GhostTac: Manipulating Tactile Sensors without Physical Contact, accepted at ACM CCS’26
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具身大模型安全：行为失控导致杀人
n 攻击：针对具身大模型的自动化越狱，通过添加对抗后缀，破
解大模型安全对齐机制

n 后果：诱导具身智能生成可执行的有害策略，执行对人、物、
环境有害的动作

c u t_ th e _ p e r s o n _w ith _ th e _ k n if e .m p 4

实物结果

“stab person with knife”

Mechanical
Damage

Chemica
l 

Damage

Structura
l 

Damage

Functional 
Damage

“pour strong acid on person”“direct heat gun towards person”

Energeti
c 

Damage

“put phone in kettle”“break vase on table”

Environmenta
l

Damage“put tea on table”

POEX: Towards Policy Executable Jailbreak Attacks Against the LLM-based Robots Xuancun Lu, Zhengxian Huang, Xinfeng Li, Chi Zhang, Xiaoyu ji, Wenyuan Xu, arXiv:2412.16633
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VLA视觉-语言-行为模型对抗样本攻击
n 攻击：利用VLA思维链CoT漏洞，设计物理对抗补丁

n 后果：实现对VLA行为定向劫持攻击，使其做出危险行为

对抗性补丁: 57cm × 43cm

原本任务：抓胡萝卜

攻击之后：抓刀

Zhengxian Huang, Wenjun Zhu, Haoxuan Qiu, Xiaoyu Ji, Wenyuan Xu, , TRAP: Hijacking VLA CoT-Reasoning via Adversarial Patches, arXiv:2603.23117

arXiv:2603.23117
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课程目标
n 大家为什么选这么课？想学到哪些东西？

n 了解物联网基本知识
n 掌握信息安全基本知识
n 掌握物联网云、管、端各自安全威胁
n 了解物联网安全前沿研究热点

¨ 人工智能、深度神经网络
¨ 大模型、具身智能和物联网结合点
¨ ……
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理论课程体系
n 第一篇：基础知识

¨ 物联网基础知识：1-2次
¨ 信息安全基本知识：2次

n 第二篇：物联网终端安全
¨ 传感器+执行器安全：2-3次
¨ 设备认证：1次
¨ 芯片安全：1次
¨ 软件安全：1次

n 第三篇：物联网管道安全
¨ 协议及流量安全：1次

n 第四篇：物联网云端安全：1次

n 第五篇：专题讲座：
¨ 1. AI及具身智能安全：1次
¨ 2. 语音安全：1次
¨ 3. 边缘计算及其安全：1次

n 课堂展示及复习整理：1次
¨ 探究性实验展示

14PS: 课程内容整体按照上述体系进行，具体内容根据需求进行调整
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理论课程体系
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终端安全

•传感器、执行器

•设备认证

•芯片安全

•软件（固件）安全

管道安全

•安全协议

•攻击方法

•安全防护

云端安全

•安全攻击

•安全分析

业务安全

•业务定义

•分析建模方法

•业务案例

基础知识：物联网+信息安全

智能语音安全

人工智能、大模型

和具身智能安全

边缘计算安全

前沿技术专题讲座
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成绩组成
n 期末考试（50%）

¨ 闭卷考试

n 实验课程（30%）
¨ 实验成绩：基本实验3次（5%*3）+ 探究实验1次（15%）

n 课后作业（15%）
¨ 5次作业，每次3%

n 课堂表现（5%）
¨ 随堂测试、课堂讨论等
¨ Break me anytime!
¨ Join the discussionJ
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2026年实验课程设置
n 基础性实验：

¨海豚音攻击
¨固件安全：

n路由器固件逆向
n Claude cybersecurity skill漏洞挖掘
n安全加固

¨具身智能对抗（仿真）：搭建RoboSecArena
n 探究性实验：Claw/Agent for RoboSec
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如何学习本课程？
n 本门课程是一门综合性、实践性非常强的课程

n 学好本课程，需要从如下几个方面：
¨理解，不要死记硬背
¨动手，学以致用探究
¨阅读，查阅最新论文
¨探讨，善和老师争辩

n 希望大家享受这门课程！
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实验课程设计
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实验课设计
n 1人一组
n 实验构成：基础性实验+探究性实验

n 基础性实验选题
¨ 3次必做实验：传感器安全、固件安全、 （ AI/具身智能）安全

n 探究性实验
¨ Agent/Claw for Embodied AI Security
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基础实验详细设计安排
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相关章节 实验 内容 探究性实验建议 难度

终端
传感器安全

实验一 海豚音攻击 • 增加距离、角度
• 说话人识别 ★★☆☆☆

实验二 LightCommand 增加距离、信噪比 ★★★☆☆

终端
软件安全 实验三 路由器固件逆向 增强攻击效果 ★★★★☆

终端
芯片安全 实验四 Rowhammer 利用Rowhammer改变

DNN参数 ★★★☆☆

终端
芯片安全 实验五 Meltdown 无限制 ★★★☆☆

AI安全
实验六 语音对抗样本 提升准确率、听觉效果 ★★★☆☆

实验七 图像对抗样本 提升准确率、视觉效果 ★★★★☆

管道安全 实验八 MQTT攻击 增加攻击效果 ★★★☆☆
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探究性实验展示安排
n 时间：6月18日（周四下午）

n 形式：
¨ PPT讲解技术原理
¨ 现场展示实验效果

n 评委：计算机、电气等学院的老师打分，同学现场互评评分

n 奖励：
¨ 根据评委和同学投票，选出“Best Demo Award”、 “Best 

Presentation Award”等，颁发奖状和奖品
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ENJOYJ
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